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Cinco pasos para proteger la empresa y prepararse para un futuro flexible

Redefina su estrategia
de ciberseguridad para el

nuevo mundo

No hay ninguna industria,
organizacion o persona que
no se haya visto afectada por
la pandemia de COVID-19.
Tanto lo que compramos
como nuestra forma de vivir
y trabajar han cambiado

para siempre, y lo han hecho
mucho mas rapido de lo que
nadie habia imaginado.

Muchas organizaciones han tenido que adoptar
nuevos modelos de operacion con los que no estan
familiarizadas, ademas de implantar en poco tiempo

tecnologias apropiadas para garantizar la continuidad
del negocio en este nuevo entorno.
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Las organizaciones estan replanteandose el futuro.
Para ello recomendamos centrarse en cinco areas
prioritarias: contencion de costes, empoderamiento

de los empleados, proteccion de las operaciones
basicas, atencion de las necesidades de los clientes

y respuesta a cambios que afecten al portfolio de
productos. La seguridad v la resiliencia operacional son
fundamentales para satisfacer estas prioridades.

Algunos cambios recientes, como el auge del
teletrabajo, conllevan mayores retos y amenazas de
ciberseguridad para las organizaciones, ya que estan
mas expuestas a los ataques. En muchos casos, la
posicion de riesgo ha variado de manera drastica. Este
es el mejor momento para que redefina su estrategia
de seguridad. En esta gufa describimos algunos

pasos que le ayudaran a conseguirlo, protegiendo las
operaciones basicas de su negocio y garantizando la
seguridad de sus empleados en este nuevo entorno de
trabajo.

Microsoft


https://www.microsoft.com/security/blog/2020/04/08/microsoft-shares-new-threat-intelligence-security-guidance-during-global-crisis/
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La disrupcion global

agrava |os problemas de seguridad

Son varios los desafios de
seguridad a los que tienen que
hacer frente las organizaciones en
esta nueva era:

Ingenieria social

Los ataques aprovechan el miedo a la crisis y utilizan
cebos relacionados con la COVID-19 para lanzar
campafas de phishing y malware. El nimero de estos
ataques se ha incrementado de forma considerable y
es probable que la tendencia se mantenga.

Teletrabajo

El aumento del teletrabajo ha traido consigo un
incremento de los riesgos relacionados con la
proteccion de dispositivos personales, contrasefias
débiles, conexiones domésticas mal protegidas, routers
y actualizaciones de sistemas remotos. Los empleados
también estan usando nuevas formas de colaboracion
dentro y fuera de la organizacion, a menudo a través
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de plataformas que son el blanco ideal para un
ataque. Todo ello ha creado vulnerabilidades en
herramientas de colaboracion, lo que se traduce

en una mala experiencia de usuario y problemas

de privacidad y confidencialidad. Los lideres en
seguridad tienen que afrontar costes de TI més
elevados para dar soporte a la plantilla, asi como un
mayor uso de redes e infraestructuras.

Falta de acceso seguro

Los métodos de gobierno de identidades y accesos
no se han adaptado a las nuevas formas de trabajo,
incluyendo a trabajadores remotos, multitud

de dispositivos y la imposibilidad de acceder a
aplicaciones clave. La cantidad de informacion que
se comparte también se ha multiplicado, lo que
lleva a que muchas organizaciones se pregunten

si disponen de la infraestructura y gobierno de
identidad adecuados para que sus empleados y
colaboradores puedan acceder de manera segura
a la informacion que necesitan. El teletrabajo y

los modelos de negocio remoto seran la nueva

norma a partir de ahora. Los productos y servicios

se intercambiaran en formato digital a través de la
economia de las AP, lo que aumentara todavia mas la
exposicion a posibles ataques y los riesgos asociados

Falta de agilidad

El extraordinario aumento de la demanda de acceso
remoto a recursos de las empresas supone una presion
aun mayor para los puntos de acceso y los servicios de
redes virtuales privadas (VPN). Muchas organizaciones
no han podido adaptar de forma segura sus sistemas
existentes e infraestructuras de VPN a las nuevas
circunstancias, lo que esta afectando a la experiencia
del usuario y a su capacidad de trabajar.

Microsoft detecta todos los
dias alrededor de 60.000
URL o archivos adjuntos
maliciosos relacionados con
el COVID-19



https://www.microsoft.com/security/blog/2020/04/08/microsoft-shares-new-threat-intelligence-security-guidance-during-global-crisis/
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Sucesivas oleadas de cambio

Seguin nuestras previsiones, las organizaciones experimentaran tres oleadas de cambio. Es muy
importante tomar las medidas de seguridad adecuadas para proteger las operaciones basicas
del negocio y, de ese modo, crear una operacion resiliente y escalable que esté preparada para

un futuro flexible.

.
Respuesta

Muchas organizaciones ya estan empezando a
salir de esta primera fase. Para ello han tenido que
centrarse en asegurar la continuidad del negocio,
garantizando el trabajo de sus empleados y el
acceso de los clientes a productos y servicios al
tiempo que mantenian sus operaciones basicas y la
cadena de suministro.

Es importante comprender como ha cambiado la
posicion de riesgo de la organizacion con el teletrabajo.

Reinicio

Cada vez es mayor el nimero de nuestros clientes
que estan dejando atras la fase de respuesta

para adoptar una mentalidad de reinicio,
transformandose en empresas mas agiles y ligeras
para hacer frente a la recesion econémica. Es
probable que para ello tengan que reconfigurar

el portafolio de productos y crear con rapidez un
modelo de negocio escalable que se adapte a las
nuevas necesidades del mercado y los empleados.

Durante esta fase, recomendamos realizar una
exhaustiva evaluacion de riesgos para dar prioridad a
la identificacion de riesgos de seguridad, empezando
por los problemas mas inmediatos. También sera
necesario planificar un marco de seguridad basado en
arquitecturas Zero-Trust y reduccion de costes.

Renovacion

En los préoximos 12-18 meses, las organizaciones
empezaran a plantearse como renovarse y crecer
para posicionarse de cara al futuro. Su objetivo
sera reinventar el modelo de negocio para
aprovechar oportunidades nuevas y existentes
con una versién mas fuerte y resistente de ellas
mismas.

Desde el punto de vista de la seguridad, tendran que
adaptarse constantemente a las nuevas circunstancias
sin dejar de cumplir las normas, de manera que todos
los cambios de modelos, tecnologia y procesos se
ajusten a los nuevos requisitos normativos. También
sera el momento ideal para aplicar un nuevo disefio
de seguridad basado en una estrategia y hoja de ruta
solida que responda los requisitos del negocio y a la
posicion de riesgo.
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5 pasos para redefinir su
estrategia de seqguridad

A medida que vaya pasando por estas tres fases, tal vez le
resulte dificil saber por donde empezar para asegurarse de
tomar las medidas adecuadas para proteger su empresa
ahoray en el futuro.

A continuacion, presentamaos cinco pasos que pueden
resultarle muy utiles.

#1. Adopte una mentalidad y una vision Zero-Trust

Este concepto se basa en el convencimiento de que una organizacidon no deberia confiar en
nada de lo que haya dentro o fuera de sus limites, por lo que hay que comprobarlo todo
antes de conceder el acceso a los sistemas. Debe haber un proceso de gobierno para verificar
y gestionar la identidad de cada persona, cuenta de administracion, aplicacion, bot y proceso.

También le recomendamos el uso de herramientas de gobierno y administracion de
identidades (IGA, por sus siglas en inglés). El acceso a servicios digitales desde distintos lugare:
y plataformas se tiene que evaluar constantemente en funcién de los objetivos de resiliencia y
continuidad de negocio.
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Caso de éxito

Optima seguridad para
aprovechar todo el potencial del
puesto de trabajo

Reto: Nuestro cliente deseaba crear un puesto de trabajo
digital para el futuro e introducir una avanzada experiencia
del empleado con una base segura.

Solucion: Creamos un puesto de trabajo moderno y seguro
basado en Microsoft 365 con una amplia gama de soluciones,
desde servicios cloud seguros hasta un puesto de trabajo
movil y la colaboracion mas avanzada.

Resultados: El proyecto esta ofreciendo excelentes
resultados a la organizacion:

+  Cumple dos principios basicos de seguridad: “Identidad
como plano de control”y “Zero-Trust".

+ Los empleados son mas productivos y disfrutan de la
misma experiencia de puesto de trabajo en distintos tipos
de dispositivos de forma remota y segura.

+ Las plataformas de puesto de trabajo seguras y en
constante evolucion han ayudado al cliente a llegar al
mercado en menos tiempo y con mas eficiencia.

+ La experiencia del empleado ha mejorado mucho, con
maés colaboracion y capacidad de tomar mejores
decisiones.
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#3. Priorice proyectos de seguridad,
presupuestos y recursos

Conocer los riesgos en el

nuevo ecosistema le permitira
adoptar un punto de vista mas
moderado y reflexivo a la hora de
priorizar proyectos de seguridad,
presupuestos y recursos.

También es un buen momento para desarrollar

o renovar un marco formal de gobierno de la
seguridad, de modo que su nuevo modelo operativo
se ajuste a su nueva posicion de riesgo.
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Como la mayor parte de las cosas, la seguridad no
es algo que se pueda garantizar solo con dinero. Un
modelo basado en riesgos le ayudara a determinar
su presupuesto y sus recursos. Muchos de nuestros
clientes estan dando prioridad al gasto en seguridad
para proyectos de transformacion digital y migracion
a cloud con el fin de facilitar el teletrabajo.

Segun un estudio reciente de IDC, el gasto en
servicios profesionales y gestionados relacionados
con la seguridad sequira siendo elevado, ya

que las organizaciones trataran de mantener

sus operaciones en marcha durante la crisis del
COVID-19. Esto demuestra la importancia de

la sequridad como prioridad estratégica de las
organizaciones, por delante de otras areas de Tl

IDC cree que el
COVID-19 contribuira

a poner de relieve la
importancia de contar
con planes de resiliencia
y respuesta a incidencias
en situaciones de crisis.

Impacto del COVID-19 en las previsiones de IDC
para gasto en servicios de seguridad en 2020 [la
fecha que figura en la pagina de IDC es

13 de abril de 2020



https://blogs.idc.com/2020/04/13/impact-of-covid-19-on-idcs-projections-of-security-services-spend/?utm_source=Twitter&utm_medium=social&utm_campaign=04.13_CR_Blog&utm_content=CR
https://blogs.idc.com/2020/04/13/impact-of-covid-19-on-idcs-projections-of-security-services-spend/?utm_source=Twitter&utm_medium=social&utm_campaign=04.13_CR_Blog&utm_content=CR
https://blogs.idc.com/2020/04/13/impact-of-covid-19-on-idcs-projections-of-security-services-spend/?utm_source=Twitter&utm_medium=social&utm_campaign=04.13_CR_Blog&utm_content=CR
https://blogs.idc.com/2020/04/13/impact-of-covid-19-on-idcs-projections-of-security-services-spend/?utm_source=Twitter&utm_medium=social&utm_campaign=04.13_CR_Blog&utm_content=CR
https://blogs.idc.com/2020/04/13/impact-of-covid-19-on-idcs-projections-of-security-services-spend/?utm_source=Twitter&utm_medium=social&utm_campaign=04.13_CR_Blog&utm_content=CR
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#4. Simplifique y
mejore su entorno
de seguridad

Es muy importante adoptar

un modelo de seguridad por
capasy con las herramientas
adecuadas, pero sin dejar de
buscar oportunidades de eliminar
controles innecesarios.

Las arquitecturas de seguridad demasiado
heterogéneas resultan dificiles de gestionar, son caras
y pueden aumentar el riesgo de exposicion, por lo
que debe tratar de aprovechar capacidades que estén
integradas en la plataforma de su proveedor cloud.

Eso le sera especialmente Util si tiene que reaccionar
con rapidez a una situacion como el teletrabajo.
Asegurese de sacar el maximo partido a las
capacidades de seguridad integradas, como las que
incluye Microsoft 365, para reducir costes innecesarios.
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#5. Renueve para hacer realidad su
vision de la sequridad a largo plazo

Le recomendamos adoptar una

vision integral de la seqguridad y

convertirla desde el principio en

parte de la transformacion digital
de su organizacion.

Integre la seguridad en las aplicaciones y soluciones
de T, en lugar de recurrir a soluciones de moda que
pronto pueden pasar a ser redundantes.

Sean como sean sus sistemas, haga que sean
seguros desde la perspectiva cloud y las aplicaciones
modernas. Asegurese de comprender cuél es el
grado de responsabilidad del proveedor (y el tuyo
propio) para garantizar su seguridad por disefio.
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La seguridad tiene que ser un catalizador de
negocio. Busque un equilibrio entre seguridad y
controles para no afiadir barreras que reduzcan la
productividad de los empleados. De este modo,
su organizacion funcionara con agilidad y estara
preparada para lo que nos depare el futuro.

Por ultimo, de prioridad a fomentar una fuerte
cultura de seguridad. Una formacion solida en
seguridad le ayudara a hacer frente a los riesgos
de seguridad inherentes al comportamiento de

los empleados. Es posible que para ello necesites
un modelo de gestiéon del cambio respaldado por
actividades y formacion continua de los empleados
segun su rol.
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;Por qué Avanade?

Para liderar el mercado actual hay que
pensar de fuera adentro

En Avanade seguimos ayudando a nuestros clientes en estos dificiles momentos. Desde que se inicid
la pandemia de COVID-19, hemos migrado mas de un millon de cuentas de teletrabajo para nuestros
clientes. Ahora estamos guiando a esas organizaciones hacia un modelo operativo seguro y con
capacidad de adaptarse para protegerlas en el futuro.

Somos expertos en proteccion de ecosistemas de Tl basados en Microsoft o hibridos. Nuestros servicios
de seguridad ofrecen una solucién integral que incluye asesoramiento, implementacion y servicios
gestionados. Podemos ayudarle a realizar una evaluacion de riesgos e implantar una arquitectura de
seguridad. Como proveedores de seguridad gestionada, también podemos extender su equipo de
seguridad con monitorizacion permanente de eventos y soporte operativo constante para que pueda
adelantarse a cualquier riesgo de seguridad.

Ofrecemos metodologias de eficacia probada, profundos conocimientos y la tecnologia méas avanzada.
Por algo llevamos 14 afios siendo elegidos Partner del afio de Microsoft en integracion de sistemas.

B @ @ ©

AVANADE MICROSOFT MICROSOFT
isGolpFOR ~ SECURITY  parTNERFOR  ALLIANCE
T ADVISORY  OFFICE365 ~ PARTNER
COMPETENCY WINNER E;%gn;[v%m FOgRTll_A'lEY\I(EEAARRS,
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Empiece hoy mismo

Muchos clientes han tenido
que adaptarse en muy poco
tiempo al teletrabajo. Si ese
es su caso, puede empezar
con nuestras actividades

de evaluacion de nivel de
seguridad y taller.

Trabajaremos con usted para comprender su
situacion, infraestructura y procesos para que
pueda llevar a cabo una evaluacion integral del
entorno de seguridad y construir una hoja de
ruta que haga realidad su vision de la seguridad a
largo plazo.

Ponemos a su disposicion las siguientes
opciones:

Evaluacion de seguridad y taller de
Microsoft 365

* Evaluamos su actual entorno de Microsoft 365
desde el punto de vista de la seguridad para
identificar espacios no cubiertos y areas de
remediacion.

* Realizamos un completo analisis y
recomendamos una estrategia basada en
los controles de seguridad y los requisitos de
negocio de su organizacion.

« Un informe de puntuacién de seguridad y un
dashboard que proporcionan detalles sobre
gobierno y proteccion de informacion.

+ Una evaluacion integral que proporciona
orientacion para mitigar los riesgos de
ciberseguridad en evolucion.

Evaluacion de infraestructuras de
identidades y procesos

* Realizamos una completa evaluacion y
descubrimiento automatizado de riesgos.
Evaluamos su infraestructura para
recomendar posibles mejoras.

Pdngase en contacto
con nosotros si quiere
mas informacion o visite
nuestra pagina dedicada a

Seguridad.

North America South America Asia-Pacific Europe

Seattle Sao Paulo Australia London

Phone +1 206 239 5600 AvanadeBrasil@avanade.com Phone +61 2 9005 5900 Phone +44 0 20 7025 1000
America@avanade.com AsiaPac@avanade.com Europe@avanade.com

Sobre Avanade

Avanade es el proveedor lider de innovadores servicios digitales y cloud, soluciones de negocio y experiencias de disefio en el ecosistema de Microsoft. Con 38 000
profesionales en 25 paises, somos la fuerza que impulsa el Accenture Microsoft Business Group para ayudar a las empresas a atraer clientes, potenciar a sus empleados,
optimizar operaciones y transformar productos empleando la plataforma de Microsoft. Con participacion mayoritaria de Accenture, Avanade fue creada en el 2000 por
Accenture LLP y Microsoft Corporation. Mas informacion en www.avanade.com.

© 2020 Avanade Inc. Todos los derechos reservados. El nombre y el logotipo de Avanade son marcas comerciales registradas en Estados Unidos y en otros paises. Otros
nombres de marcas y productos son marcas comerciales de sus respectivos titulares.
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https://www.avanade.com/es-es/contact?ref=https://www.avanade.com/es-es
https://www.avanade.com/es-es/contact?ref=https://www.avanade.com/es-es
https://www.avanade.com/es-es/solutions/security-service-solutions/
https://www.avanade.com/es-es/solutions/security-service-solutions/
http://www.avanade.com

@ avanade




	7
	9
	10

